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1 Objetivos das atividades

Esta disciplina é composta de varias atividades que, em sequéncia, resultarao no desenvolvimento
de um elemento da arquitetura WWW (World-Wide Web): o servidor HTTP (Hypertext Transfer
Protocol). Este servidor, apesar de simples quando comparado aos servidores HTTP comerciais,
serd capaz de:

e interagir com navegadores-padrao, como Mozilla, por exemplo;

e manter um diretorio de paginas HTML (Hypertext Markup Language);
e responder a requisicoes HT'TP, notadamente a requisicao GET.

As atividades cobrirdo os seguintes temas ministrados na disciplina EA876:
e linguagem C: o servidor sera desenvolvido em C ou C+-+;

e compiladores: serd construido um parser para andlise das mensagens HTTP submetidas ao
servidor utilizando as ferramentas lex e yacc;

e sistemas operacionais: véirias chamadas de sistema serdo empregadas para:

— controlar o diretorio de paginas HTML (sistema de arquivos);

— criar e controlar processos para atender concorrentemente a requisicbes HT'TP submeti-
das ao servidor (controle de processos);

— utilizar um pool de buffers na transferéncia de arquivos para o cliente (gerenciamento de
memoria).

Adicionalmente, o aluno ird utilizar as chamadas de sistemas para acesso a rede (biblioteca de
sockets), adquirindo assim os conceitos béasicos de programagao distribuida.

2 Visao Geral da World-Wide Web

A rede de informa¢ao mundial World-Wide Web (WWW) ¢ a primeira concretizagdo de propostas
de integracao de informagcao espalhada através de todo o mundo. Tais propostas existem ha décadas,
mas apenas recentemente surgiram tecnologias capazes de concretiza-las. A WWW ¢ descrita como
uma “iniciativa de recuperagdo de informacao hipermidia em &rea ampla objetivando dar acesso
universal a um grande ntimero de documentos.” Efetivamente, a WWW implementou — através
de mecanismos uniformes de descri¢ao e acesso — um espagco abstrato de conhecimento no topo da
Internet, de forma a integrar milhdes de usudrios espalhados por muitos paises.

A WWW foi inicialmente proposta em margo de 1989, dentro do contexto de um centro de
pesquisa em fisica de alta energia (CERN), que agrega membros de diversos paises europeus. O
objetivo inicial da proposta era:

e prover uma interface consistente de acesso a informacao independente da plataforma;
e permitir o armazenamento e recuperagao de informagao através recursos hipertexto/hipermidia;

e permitir o acesso universal (a partir de qualquer ponto) a informagao (a Internet é utilizada
como mecanismo de transporte de informagao).
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Esta iniciativa espalhou-se de tal forma que a propria WWW vem tendo taxas de crescimento
superior a qualquer outro servico suportado pela Internet.

Mosaic foi a primeira interface grafica de interacdo com a WWW, tendo sido desenvolvida no
Centro Nacional para Aplicagdes em Supercomputagao (NCSA) dos Estados Unidos. A primeira
versao deste programa tornou-se publicamente disponivel no inicio de 1993. Desde entdo, diversas
interfaces gréficas (navegadores, visualizadores ou browsers) para a apresentacao de documentos da
WWW estdo disponiveis, suportando interagoes com o usuério (dirigidas por mouse), apresentacao
de documentos hipertexto e hipermidia, conexao com aplicativos externos para a apresentacao
de imagens, video e dudio em diversos formatos, interagdo através de mecanismos de formularios
(preencher campos, checar op¢oes) e conexao com outros servicos Internet. Também em 1993 foi
estabelecido o Consércio WWW (W3C) com a participacdo inicial do CERN, MIT!, Keio University
e INRIAZ. Hoje o Consoércio W3C conta com cerca de 350 membros, estando dentre eles todas as
principais empresas do ramo de informatica.

A WWW funciona segundo o modelo cliente-servidor. Um servidor Web é um programa sendo
executado em um computador cujo propdsito principal é servir documentos a outros computadores
que facam pedidos. Um cliente Web é um programa que suporta a interface com o usuério e
requisita documentos a servidores. O suporte nos servidores e clientes para fun¢oes de criptografia
e autenticacao de usuérios permite a utilizacdo da arquitetura WWW em aplicaces comerciais tais
como home banking e comércio eletrénico.

A WWW ampliou sobremaneira a utilizacdo da Internet por tornar a informagdo mais rica
via recursos hipermidia/multimidia além de tornar o acesso & informacdo mais natural e eficaz.
Exemplos de atividades que a WWW vem viabilizando:

e negbcios em geral: compras, catilogos, movimentacdo bancéria;
e informacao: jornais e revistas eletrénicas, news updating;
e entretenimento: jogos, chat;

e cultura e educacgao: museus e bibliotecas on-line, documentacao historica.

Nos ultimos anos surgiram varias empresas que, utilizando e aprimorando a tecnologia original
do CERN e NCSA estabelecerm novos horizontes para a WWW e, por conseguinte, para a Internet.
Estas empresas atuam nos ramos de:

e software de comunicagdo, navegadores;
e acessorios (plug-ins) para navegadores;
e provedores de informacao;

e provedores de acesso;

projeto e implementacao de sitios WEB..

No caso de navegadores, a Microsoft Corp. domina o mercado com o Internet Explorer. Um
dos mais antigos navegadores, o Netscape da Netscascape Communications Corp., é uma alter-
nativa bastante utilizada em plataformas nao Windows. Recentemente, a Fundagao Mozilla vem

"Massachusets Institute of Technology.
Institut National de Recherche en Informatique et en Automatique.
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aumentando sua participacao neste mercado com o navegador gratuito Firefox. Outros navegadores
gratuitos como Mozilla e Konqueror (nativos de muitas distribui¢oes Linux) e Opera sdo menos
difundidos. Muitas empresas que surgiram voltadas exclusivamente para a Web, como Google e
Yahoo, tornaram-se gigantes no mercado de servigos de busca na Web.

Por dltimo, a WWW ¢é responsavel por um percentual consideravel das vendas de novos compu-
tadores. Essa demanda por méaquinas mais poderosas para acesso & WWW ¢é justificada em parte
pelo aumento da capacidade das conexdes e sofisticacdo da forma como a informacdo é apresentada
(dudio e video em tempo real, principalmente).

3 Arquitetura da World-Wide Web

A WWW pode ser considerada como um servi¢o de aplicacdo da arquitetura TCP/IP (Transfer
Control Protocol/Internet Protocol). Como tal, a arquitetura da WWW:

e segue o modelo cliente/servidor;

e define um esquema de enderecamento na camada de aplicagdo do modelo OSI/ISO?;

define protocolo na camada de aplicagao;

define protocolos nas camadas de apresentacao e sessao.

Um servidor Web armazena recursos estruturados segundo um padrao de representacao. Ser-
vidores sdo implementados como processos em background recebendo requisicdes via rede no port*
numero 80. Clientes acessam estes recursos com o auxilio de um navegador que implementa o lado
cliente do protocolo de aplicagdo e converte uma representa¢io textual em representagao grafica. A
Fig. 1 ilustra esta estruturagao.

CLIENTE = g\/? = 30|

SERVIDOR
conexao TCP/IP
Internet A
\¥/
HEN N

RECURSOS
' =
\-/

Figura 1: Interacao cliente/servidor na WWW.

30 modelo OSI (Open System Interconnection) padronizado pela ISO (International Organization for Standardi-
zation) agrega todas as funcées de uma rede de computadores em sete camadas: fisica (mais baixa), enlace, rede,
transporte, sessao apresentacao e aplicagao (mais alta).

“Um port(porto ou porta) de rede define, juntamente com o endereco do no, o endereco de um servidor.
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4 Enderecamento na Word-Wide Web

O enderecamento no nivel de aplicacdo da arquitetura WWW ¢é especificado pela RFC® 1738 (Uni-
form Resource Locator — URL). Um URL ¢ uma sequéncia de caracteres que identifica de forma
global e precisa um recurso na WWW. Genericamente um URL possui a seguinte forma:

<esquema>:<parte-especifica-do-esquema>

Esquemas especificam recursos (ou servigos) em fungao dos protocolos utilizados para manipula-
los. Exemplos de esquemas:

e ftp (File Transfer Protocol);

telnet (protocolo TELNET);

mailto (protocolo SMTP);

nntp (Network News Transfer Protocol);

http (Hypertext Transfer Protocol);

gopher (protocolo Gopher).

No dominio Internet a parte especifica possui a seguinte sintaxe:
//user:password@host:port/url-path

onde:

user especifica a identificacdo do usuério;

password designa um password de acesso a um recurso (login remoto, por exemplo);

host designa a localizacao (n6 da rede) do servidor que abriga o recurso (notac¢ao decimal ou
simbolica);

port estipula o namero do port de rede onde o servidor naquele host aceita conexdes;

url-path complementa o URL e é funcao do esquema.

User e password sdo empregados em alguns esquemas onde autentica¢do ¢ importante (telnet
e ftp, por exemplo). Em geral port é omitido significando que o port default para aquele servico
(recurso) deve ser considerado (21 para ftp, 23 para telnet, etc.). Host ¢ sempre empregado, apesar
de sua auséncia ter o significado de “este host”.

Vamos examinar os esquemas ftp, telnet, mailto e HI'TP para fins de ilustracgao.

SRequest For Comment: documento de padronizacio do IETF (Internet Engineering Task Force -
http://www.ietf.org).
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Esquema ftp

Com este esquema ¢é possivel o acesso a arquivos (isto é, 0s recursos sdo arquivos e a operagao
permitida para este recurso é o acesso). Caso user e password sejam fornecidos os mesmos sao
utilizados respectivamente nas diretivas USER e PASS do protocolo FTP. Caso user seja omitido
o valor “anonymous” é assumido. Caso user seja suprido sem password um pedido de password é
submetido ao usuério. Para os atributos host e port valem os valores default descritos acima.

A parte url-path é composta de uma seqiiéncia do tipo

<cwd_1>/<cwd_2>/.../<cwd_N>/<file>;type=<mode>

Para cada argumento <cwd i> é efetuada uma diretiva CWD <cwd i> (mude o diretorio
corrente para <cwd_i>). Apos o posicionamento no diretorio <cwd N>, é processada uma diretiva
RETR (retrieve) no arquivo <file>. O modo de transferéncia <mode>, quando presente, significa:

e binario, caso <mode> seja ‘i’

e US-ASCII, caso <mode> seja “a”;

e diretorio, caso <mode> seja “d” (neste caso o retorno é o contetudo do diretério <file>).

Exemplo:

ftp://ftp.dca.fee.unicamp.br/pub/docs/profl/exemplo.exe;type=i
ftp://ftp.dca.fee.unicamp.br/pub/docs/prof2/apostilas/c.pdf;type=a

Esquema telnet

Neste esquema o recurso é uma sessao interativa de terminal remoto. Apenas o componente host
da URL é levado em conta. User e password sao ignorados posto que o protocolo TELNET exige
autenticacdo explicita por parte do proprio usuario. Port usualmente é omitido sendo utilizado o
valor defoult 23. Exemplo:

telnet://azaleia.fee.unicamp.br/

Esquema mailto

No esquema mailto o recurso é o sistema de correio eletronio da Internet (protocolo SMTP). Neste
esquema, user e host formam o endereco eletronico Internet. Os demais componentes do URL sao
desnecessérios. Exemplo:

mailto://joao@fee.unicamp.br/

Esquema http

No esquema http os recursos sdo documentos nos formatos suportados pela WWW (tipicamente
HTML). O componente host do URL é comumente suprido, sendo port optativo (valor default é 80).
User e password ndo sao considerados neste esquema.

A parte url-path é composta de um caminho para o documento seguido e, opcionalmente, de
uma instrucao de busca (query string) separada do caminho pelo caractere “?”. Query strings sao
descritos no contexto da extensdo CGIS.

Exemplo:

5Common Gateway Interface.
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http://www.fee.unicamp.br/arvore-web/Welcome.html/

No exemplo acima, o recurso referenciado é o arquivo Welcome.html dentro do diretério “arvore-
web” no servidor www.fee.unicamp.br.

5 O Protocolo HTTP

HTTP (Hypertext Transfer Protocol) é o protocolo no nivel de aplicagdo da WWW. Este protocolo
utiliza o servigo de transporte confidvel da Internet (protocolo TCP /IP) e possui uma estrutura tipo
requisicao-resposta. HT'TP é especificado pela RFC 2616 e se encontra na versdo 1.1. HTTP difere
dos protocolos classicos de rede (TCP, IP, etc.) onde o cabegalho é rigido. Ao contrario, HT'TP
permite um cabecalho flexivel composto de linhas de requisicdo ou resposta. Linhas sdo sequéncias
de caracteres no formato US-ASCII (texto mais alguns caracteres especiais como TAB, CR, etc.).

HTTP é um protocolo complexo em termos da variedade de requisigbes/respostas que permite.
Entretanto, exceto a requisicido GET e sua variante HEAD, as demais requisi¢oes sdo opcionais.
Exemplo de requisicoes iniciadas por clientes:

e GET: solicita ao servidor o envio de um recurso;

e HEAD: solicita ao servidor o envio de informagcoes sobre um recurso;

e OPTIONS: solicita o envio de informacoes sobre capacidades do servidor ou recurso;
e TRACE: permite testar a comunicacao cliente-servidor;

e POST: permite ao cliente submeter mensagens para listas de distribuicao, newsgroups, etc.,
bem como retornar o resultado do preenchimento de um formulario;

e PUT: permite ao cliente armazenar ou alterar o conteido de um recurso mantido pelo servidor
(normalmente desabilitada);

e DELETE: solicita a remogao de um recurso mantido pelo servidor (normalmente desabilitada).

Obviamente as requisicoes POST, PUT e DELETE dependem de autenticag@o e verificagao de
permissoes.

Cada requisicao e resposta podera vir acompanhada de pardmelros. Pardmetros em HTTP s&o
representados por pares atributo-valor(es). Exemplos de parametros:

e HTTP-Version: versao do protocolo (1.0 ou 1.1);
e Date: data GMT da requisi¢cdo ou resposta;
e Server: indicador do software do servidor;

e Connection: estado da conexdo de transporte entre cliente e servidor apés o envio da requisicao
ou resposta;

e Allow: operacoes HT'TP permitidas pelo servidor;

e Host: computador a que se destina a requisicdo ou resposta;
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e User-Agent: indicador do software do cliente e, eventualmente, sistema operacional sobre o
qual executa;

e Accept: lista de formatos que o cliente estd apto a processar;

e Accept-Encoding: formatos de codificacao aceitaveis pelo cliente;

e Accept-Language: linguagens aceitaveis pelo cliente;

e Accept-Charset: formato de caracteres aceitaveis pelo cliente;

e Content-type: indicativo de formato do contetido da mensagem HTTP;

e Content-length: tamanho em bytes do conteudo da mensagem HTTP.

O protocolo HTTP opera da seguinte maneira. O cliente estabelece uma conexdo TCP/IP
com um servidor executando em determinado host, fica observando determinado port (80, caso ndo
fornecido) e aguardando um pedido de conexao. Estabelecida uma conexao com um cliente, este
envia ao servidor uma requisi¢do composta da operacao, argumentos e parametros (requisi¢oes sao
delimitadas por linha em branco).

Recebida uma requisicao, o servidor a processa, gera uma mensagem de resposta que é enviada
pela mesma conexdo e a encerra. Para acessar um recurso, o cliente pode ter que emitir varias re-
quisicoes. A razao disto é que recursos sao transmitidos em partes. Por exemplo, quando um cliente
acessa um documento, o servidor o envia sem as figuras. Caso o cliente deseje o documento com-
pleto, uma requisicao por figura devera ser efetuada. Esta estratégia visa a recuperacao progressiva
ou parcial” de documentos visando aliviar a carga em conexdes de baixa capacidade.

Exemplo de requisicoes:

(a)
GET http://www.fee.unicamp.br/

(b)

GET http://www.fee.unicamp.br/ HTTP/1.1
Host: www.fee.unicamp.br

User-Agent: Mozilla/5.0

(c)
OPTIONS / HTTP/1.1
Host: www.fee.unicamp.br

(d)
TRACE / HTTP/1.1
Host: www.fee.unicamp.br

No exemplo (a) o cliente solicita ao servidor o envio do recurso de mais alto nivel (home page)
do servidor localizado no host www.dca.fee.unicamp.br. A versdo do protocolo HT'TP e parametros
da requisicdo sao omitidos.

"Por exemplo, sem as figuras.
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O exemplo (b) é idéntico ao exemplo (a), exceto que o cliente supre sua versao do protocolo, o
host para o qual a requisicdo se destina e sua identificacao.

No exemplo (c) o cliente solicita informagoes sobre as capacidades do servidor.

Finalmente, no exemplo (d) o cliente testa a comunicacao com o servidor. Exemplos de respostas
retornadas para os casos acima:

(a)

<HTML>

<HEAD>

<title> FEEC Home Page </title>
</HEAD>

</HTML>

(b)

HTTP/1.1 200 OK

Date: Fri, 25 Apr 2007 18:12:32 GMT

Server: Apache/1.3.27 (Unix) PHP/4.2.3 mod_ssl/2.8.12 OpenSSL/0.9.6h
Last-Modified: Tue, 05 Nov 2002 16:32:42 GMT

ETag: "£8901-106-3dc7f2aa"

Accept-Ranges: bytes

Content-Length: 262

Content-Type: text/html

<HTML>
<HEAD>
<title> FEEC Home Page </title>
</HEAD>

</HTML>

(c)

HTTP/1.1 200 OK

Date: Wed, 07 Mar 2006 08:12:25 GMT
Server: Apache/1.3.33 (Unix)
Content-Length: O

Allow: GET, HEAD, OPTIONS, TRACE

(d)

HTTP/1.1 200 OK

Date: Wed, 07 Mar 2006 08:14:20 GMT
Server: Apache/1.3.33 (Unix)
Transfer-Encoding: chunked
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Content-Type: message/http

2e
TRACE / HTTP/1.1
Host: www.fee.unicamp.br

6 Protocolos WWW de Apresentacao e Sessao

No nivel de apresentacdo, a arquitetura da WWW emprega varios protocolos. O protocolo HTML
(Hypertext Markup Language) é o protocolo basico de apresentagao e especifica uma notagao para
a composicio de documentos hipertexto/hipermidia. H4 ainda outros padroes de apresentacao. Por
exemplo, VRML (Virtual Reality Modeling Language), Java e XML (eXtended Markup Language).

Uma vasta gama de padroes de apresentagdo auxiliares sdo empregados na composi¢ao de do-
cumentos. Sao exemplo de tais padroes: GIF, JPEG (imagens); AVI, MPEG (video) e WAV, AU
(4udio).

No nivel de sessao é utilizado o mecanismo de sockets para o estabelecimento e encerramento de
conexoes TCP/IP bem como para o envio e recepcao de dados através destas conexdes.

A Fig. 2 ilustra a arquitetura da WWW frente ao modelo OSI/ISO.

7< Usuario Administrador 7\*

PROTOCOLO HTTP

7 CLIENTE WWW
—————————————————— SERVIDOR WWW
6 |HTML, VRML, Java, ...

5 SOCKETS SOCKETS

Conexao TCP/IP

q TCP TCP

3 P P

2 INTERFACE INTERFACE
1 DE REDE DE REDE

Figura 2: Arquitetura da WWW face ao modelo OSI.
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7 Servidores Web

Servidores Web sao programas que implementam o protocolo HTTP do lado servidor (isto €, a parte
que processa as requisi¢oes e gera respostas).
Ha varios servidores Web disponibilizados em dominio pablico como, por exemplo:

1. servidor Apache da Apache Software Foundation;
2. servidor Tomcat da Apache Software Foundation;

3. servidor JBoss (baseado no Tomcat) da JBoss Foundation.

Um servidor tipico é apresentado na Fig. 3 e ele possui algumas funcionalidades bésicas:

O UTILITARIOS DE
CONFIGURAGAO &
Administrador Arquivos de Configuracéo
NUCLEO
HTTP (PROTOCOL ENGINE) SCRIPTS
PEARL, C,
SHELL, ...
SEGURANCA
Bases de Dados

MAQUINA
DE BUSCA

RECURSOS

www

Tabelas de Indexacao

Figura 3: Arquitetura tipica de um servidor Web.

e organizar e gerenciar os recursos HTTP;
® prover acesso seguro a estes recursos;
e processar scripts (extensoes CGI, por exemplo);

e prover mecanismos de indexacdo e busca de recursos.

Via de regra o servidor Web armazena os recursos no proprio subsistema de arquivos do sistema
operacional. Adicionalmente, bases de dados e outros dispositivos de armazenamento poderao ser
igualmente utilizados.

Servidores Web permitem a incorporacao de scripts que sdo executados quando determinadas
operagoes sao chamadas pelos clientes (por exemplo, a operagdo POST) ou quando sdo explicita-
mente referenciados. Scripts permitem por exemplo que um formulério preenchido eletronicamente
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seja armazenado num arquivo ou numa base de dados. Interfaces para bases de dados acessadas
por um navegador também sdo implementadas como scripts. Outra utilizacao de scripts é a geracao
automatica de recursos, por exemplo, o resultado de uma consulta a uma base de dados.

Os mecanismos de indexagao e busca (search engines) permitem que o servidor busque recursos
com determinadas caracteristicas. A busca se d4 tipicamente por palavras-chave que podem ocorrer
no titulo do recurso ou em seu contetdo.

Seguranca é sem duvida uma funcionalidade importante num servidor Web. Usualmente varios
niveis de seguranca sao oferecidos, bem como vérios mecanismos de autenticagdo de requisi¢cbes. A
cobertura da protecdo possui tipicamente trés niveis:

1. todos os recursos (o servidor inteiro);
2. um subconjunto dos recursos (recursos localizados a partir de um subdiretorio);
3. recursos especificos (arquivos individuais).

Quanto aos mecanismos de restricao de acesso, um servidor pode utilizar arquivos contendo
informacoes de permissio, ou utilizar um mecanismo externo de autenticacdo como o NIS® ou
Kerberos®.

O escopo da autenticacao cobre:

1. usuérios individuais, onde cada usuério deve fornecer uma senha de acesso;

2. grupo de usuérios, onde é verificado se o usuério acessando o recurso pertence a um grupo
autorizado (grupos podem ser formados por usuarios individuais ou usuarios que possuem
acesso a determinadas maquinas).

Arquivos contendo informagcao de prote¢ao podem ter um carater global (para todos os recursos)
ou individual (para os recursos localizados no diretério em que se encontra o arquivo de protecao).
Este arquivo de protegdo ¢ denominado Lista de Controle de Acesso (ACL: Access Control List).

Ressalta-se ainda que a administragdo de servidores Web é tarefa que exige constante atencao por
parte do administrador dado o dinamismo com que os recursos sao criados, removidos e alterados.

8 Navegadores Web

Navegadores sao interfaces graficas concebidas inicialmente para a visualizagdo de arquivos HTML.
Entretanto, com o refinamento destas interfaces os navegadores sao considerados hoje uma porta
de entrada uniforme para muitos servicos da Internet. Mais genericamente, podemos considerar os
navegadores como ferramentas de acesso aos recursos Web tais como documentos, arquivos, sessdes
de acesso remoto e bases de informacao, entre outros.

Atualmente, para as principais plataformas existe uma grande variedade de navegadores como,
por exemplo:

e Netscape;
e Mozilla;

e Microsoft Internet Explorer;

8Network Information System, sistema de autenticagdo de acesso a rede desenvolvido pela SUN Microsystems.
9Sistema distribuido de autenticacio de elevada seguranca desenvolvido pelo MIT.
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e HotJava (Sun Microsystems);
e NCSA Mosaic;

e Cello (CNET Inc.);

e Quarterdeck Mosaic.

Navegadores implementam o lado cliente dos protocolos de aplicagao Internet (HTTP, TELNET,
FTP, SMTP, NNTP, etc.). O tipo de servico (e conseqiientemente o protocolo de aplicacdo) ¢é
identificado pelo esquema do URL (http://, ftp://, etc.). Por exemplo, para abrirmos uma sessao
de terminal remoto com a maquina azaleia.fee.unicamp.br podemos executar o aplicativo telnet em
linha de comando ou submeter o URL telnet://azaleia.fee.unicamp.br ao navegador.

Um esquema de navegador é apresentado na Fig. 4. A interface grafica permite ao usuério
fornecer comandos e configurar o navegador. O nicleo do navegador é responsavel por interpretar
as agoes do usuario. Este componente implementa o lado cliente dos protocolos de aplicacao TCP /IP.

INTERPRETADOR
JAVA

EDITOR HTML

Preferéncias

URL

- ' . Protocolo de Aplicacdo TCP/IP
i NUCLEO
acéo
\; PLUG-IN Apj

PLUG-INS

INTERFACE GRAFICA

CACHE

_—

Figura 4: Arquitetura tipica de um navegador Web.

Navegadores necessitam de componentes extras de apresentacao (que podem até estar embutidos
no proprio navegador), tais como:

e tocadores de dudio e video (MPEG, WAV, etc.);

e visualizadores de imagens (JPEG, TIFF, GIF, etc.);

e visualizadores tridimensionais (VRML, etc.);

e formatadores de documentos (PDF, PostScript, LaTeX, etc.);

e compactadores/descompactadores (pkzip, gzip, etc.);
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e interpretadores (Java, TCL/TK, etc.);
e utilitarios especificos para as mais variadas areas (comércio eletronico, bancos, etc.).

Alguns componentes externos sao adicionados ao visualizador na forma de arquivos executaveis
ou plug-ins. O conceito de plug-in foi introduzido pela Netscape na versao 2.0 de seu navegador.
Plug-in é uma interface de programagao (API: Application Programming Interface) padronizada
responsavel por prover uma forma adequada de comunicacdo entre o navegador e seus componentes
externos. No caso do navegador Netscape e seus sucessores Mozilla e Firefox, componentes externos
adicionados como plug-ins sdo programas carregados na memoria dinamicamente (sob demanda).

Navegadores se utilizam de meméria cache para otimizar o acesso a documentos. A idéia béasica
¢ manter os documentos acessados recentemente numa memoria local (disco) evitando o uso da rede
caso estes documentos necessitem ser novamente acessados. Existem duas formas de cache:

1. cache local: subdiretorio do usuario onde sdo armazenados os documentos acessados recente-
mente pelo usuério;

2. cache global (ou prozy): repositério mantido em um ponto da rede!® onde sio armazenados
os documentos acessados recentemente pelos usuarios da rede.

9 Atividades Praticas

9.1 Instalacao dos Pacotes na Plataforma i.MX53

Para que a plataforma i.MX53 possa ser utilizada para o desenvolvimento, é necessario que a rede
esteja devidamente configurada, e diversos pacotes sejam instalados. A rede pode ser configurada
utilizando-se o arquivo /etc/network/interfaces. Caso a configuracio seja por DHCP, esse ar-
quivo deve conter algo como:

auto lo
iface lo inet loopback

auto ethO
iface ethO inet dhcp

Caso a configuracdo seja com IP fixo, a configuracao deve ser um pouco mais elaborada.

auto lo

iface lo inet loopback
address 127.0.0.1
netmask 255.0.0.0

auto ethO

iface ethO inet static

address 143.106.NNN.MMM

netmask 255.255.255.192

gateway 143.106.NNN.129

dns-nameservers 143.106.8.30 143.106.8.29
dns-search grad.fee.unicamp.br

10Usualmente um por dominio.
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Procure entender cada uma dessas linhas, para dominar o processo de configuracdo de rede e
implementar modificagbes se necessario. Os nimeros NNN e MMM dependerdao do range de IPs
que possam ser disponibilizados para o experimento.

Apos a configuracao correta da interface de rede, sera necessario fazer as atualizagtes de pacotes.
Para isso, utilizaremos a ferramenta apt-get.

1. (1pt) Procure na internet informacoes sobre a ferramenta apt-get e transcreva em seu caderno
de anotagcoes.

2. FEfetue o update da configuragao do apt-get, fazendo um sudo apt-get update

3. Instale, utilizando o apt-get, os seguintes pacotes, necessarios para a continuidade dos tra-
balhos:

synaptic gcc telnet nfs-common firefox

9.2 Estudo do Protocolo HTTP

Na sequéncia, um estudo do protocolo HT'TP devera ser conduzido pelo aluno. A RFC numero
1945 descreve a versao 1.0 do protocolo HTTP e o de nimero 2616 descreve a versao 1.1. Este
iltimo deve ser o texto béasico para este estudo. O aluno poderad também obter material adicional
(tutoriais, FAQs, etc.) na Internet.

Entendido como o protocolo opera, o aluno ird conduzir alguns experimentos com o proto-
colo objetivando inspecionar as mensagens trocadas entre clientes e servidores HI'TP, notadamente
mensagens GET.

9.2.1 Mensagens do navegador

Primeiramente examinaremos as mensagens de requisicao HTTP tipo GET geradas pelos navega-
dores. Para tal, os seguintes passos devem ser seguidos.

1. Baixe o programa http-dump.c no kit i.MX53, utilizando o comando wget.

2. Compile o programa http-dump, utilizando o comando
> gcc -0 http-dump http-dump.c

3. Execute o programa http-dump passando como pardmetro um port maior que 2000, por exem-
plo:
> ./http-dump 5544

4. Usando um navegador comercial, forneca a URL do “servidor” http-dump, incluindo o port
escolhido.
http://localhost:5544
Teste com o firefox e com wget.

5. (2 pt) Documente cada mensagem impressa por http-dump e explique o significado de cada
um dos seguintes elementos.

(a) Accept
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Accept-Charset
Accept-Encoding
Accept-Language

)
)
)
e) Connection
) Host
) Keep-Alive
)

User-Agent

9.2.2 Mensagens do servidor

A segunda parte visa examinar as respostas geradas por servidores HT'TP as requisi¢oes enviadas
pelos navegadores. Como navegadores processam o protocolo HT'TP de forma transparente ao
usuério utilizaremos um recurso alternativo.

1. Faca um telnet para uma méaquina onde existe um servidor HTTP real instalado, passando
o port do servidor (80).

telnet www.fee.unicamp.br 80
2. (1 pt) Explique por que o port 80 é necessério e o que acontece se ele ndo for fornecido.

3. (2 pt) Digite os comandos HTTP a seguir (terminando-os com uma linha em branco), e
documente o que foi retornado como resposta.

(a) GET / HTTP/1.1
Host: www.fee.unicamp.br
(b) HEAD / HTTP/1.1
Host: www.fee.unicamp.br
(¢) OPTIONS / HTTP/1.1
Host: www.fee.unicamp.br
(d) TRACE / HTTP/1.1
Host: www.fee.unicamp.br
(e) DELETE / HTTP/1.1
Host: www.fee.unicamp.br
(f) MANDA / HTTP/1.1
Host: www.fee.unicamp.br
(g) GET /index.html HTTP/1.1
Host: www.fee.unicamp.br
(h) GET HTTP/1.1

Host: www.fee.unicamp.br

4. (1 pt) Explique o que ocorre se for usado na linha Host do exercicio anterior um enderego
diferente daquele indicado no comando telnet inicial. Faca testes com servidores diferentes
(varios servidores comerciais) para comprovar sua resposta.
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5. (2 pt) Explique o significado de cada campo abaixo.

(a) 200 OK

(b) 400 Bad Request
(¢) 401 Unauthorized
(d) 403 Forbiden

) 404 Not Found

) 405 Method Not Alowed

)
)

e

(
(

=

500 Internal Server Error

501 Not Implemented

8
h
!
(J
(k
1

(
(

—

Accept-Ranges
Allow
Cache-Control
Connection

Content-Length

—

(m

(0) Date

(p) Last-Modified
(q) Server

r) Transfer-Encoding
WWW-Authenticate

)

)

)

)

)

(n) Content-Type
)

)

)

)

)

) Chunked

(
(s
(t

6. (1 pt) Crie e apresente testes que resultem em pelo menos 5 codigos de erro HT'TP distintos.



